
ПРИЗНАКИ ОБМАНА В ИНТЕРНЕТЕ:
Адрес сайта без HTTPS (защищенного
протокола).

Контактная информация только через
мессенджеры (Telegram, WhatsApp),
отсутствие телефона и физического адреса.

Слишком выгодная цена, которая
значительно ниже рыночной  (например,
"iPhone за 5000 руб.").

Обман на Avito/Юле (и других площадках объявлений): Обычно его используют
при покупке какой-то вещи с рук. Злоумышленник находит на этих платформах
объявления о продаже какой-то вещи, и обращается к продавцу по этому вопросу.
Чтобы посмотреть вещь, злоумышленник просит созвониться по видеосвязи, но
во время звонка у него якобы случаются какие-то технические неполадки. Чтобы
обойти их, он просит собеседника включить демонстрацию экрана. В это время
мошенник может, например, пытаться зайти в ваш интернет-банк или аккаунт
в системе «Госуслуги», поэтому вам на телефон придёт смс-сообщение с кодом
для входа или смены пароля, который злоумышленник хочет увидеть и использовать.
Не включайте демонстрацию экрана в разговорах с незнакомыми людьми.

1.3. УГРОЗЫ ЖИЗНИ И ЗДОРОВЬЮ
Мошенники запугивают жертв угрозами расправы, присылают личные данные,
фото дома или работы, создают дипфейки  с «захваченными» родственниками
(например, из зоны СВО). Цель – давление и вымогательство.

Группы риска: пенсионеры, семьи военных, несовершеннолетние. Иногда 
жертв заставляют уйти из дома и оборвать связь с родными, чтобы создать 
дополнительный рычаг давления.

Важно помнить, что это блеф – чаще всего злоумышленники действуют 
из-за границы и не могут причинить реального вреда своим жертвам.


